Grunenthal
Meds

Griinenthal Medsin tietosuojaseloste terveydenhuollon ammattilaisille ja hoitoyksikkdjen
henkilokunnalle

Tiedepohjaisena ladkeyhtiond saatamme kasitellda henkilotietojasi, jos olet terveydenhuollon
ammattilainen tai hoitoyksikén henkilékunnan jasen. Tietojesi ja yksityisyytesi suojaaminen on meille

erittdin tarkeda. Grinenthal Meds ("me", "meitd", "meidan") kertoo tassa tietosuojaselosteessa, miten

ja mita tarkoituksia varten kasittelemme henkil6tietojasi.

Henkilotietoja kerataan ja kasitellaan sovellettavien tietosuojalakien, mukaan lukien EU:n yleisen
tietosuoja-asetuksen (GDPR), mukaisesti.

Kuka on vastaa henkil6tietojesi kasittelysta?

Henkilotietojesi kasittelystd vastaava rekisterinpitdja on Kyowa Kirin International UK Holdco Ltd, jonka
uusi nimi on KKI Griinenthal UK HoldCo Ltd (Griinenthal Meds), yhdessa paikallisten tytaryhtididen
kanssa.

Paikalliset tytaryhtiot ovat:
o Kyowa Kirin International NewCo Netherlands B.V.
e Kyowa Kirin International NewCo France S.A.S.
e Kyowa Kirin International NewCo Germany GmbH
e  KKI NewCo Spain S.L.
e Kyowa Kirin International NewCo Italy S.r.l.
e Kyowa Kirin International NewCo Ireland Ltd.
e Kyowa Kirin International NewCo Sweden AB
e Kyowa Kirin International UK NewCo Ltd.

Jos esimerkiksi annat suostumuksesi tai jos tyopaikkasi osoite on maassa, jossa Griinenthal Medsilla
on tytaryhtio, tama tytaryhtio saattaa myos olla vastuussa henkildtietojesi kasittelysta. Lisatietoja siita,
miten  kyseinen  yksikkd  kasittelee  henkilGtietojasi, saat vastaavan  verkkosivuston
tietosuojaselosteesta.

Grinenthal Medsin tietosuojatiimin tavoitat seuraavasta sahkopostiosoitteesta:

dataprivacy.grt-meds@grunenthal.com Voit my6s ottaa yhteyttad suoraan Griinenthal Medsin ulkoiseen
tietosuojavastaavaan sahkopostitse seuraavaan osoitteeseen:
dpo-grunenthalmeds@kinast.eu

Millaisia henkilotietoja kasittelemme, mihin tarkoituksiin ja milla oikeudellisella perustalla, ja
mitka ovat sovellettavat tietojen sailytysajat?

Henkilotietotyypit ja tarkoitukset, joiden vuoksi tietojasi kasittelemme, vaihtelevat erityisten
tietojenkasittelytoimenpiteiden mukaan. Seuraavassa taulukossa on yksityiskohtainen kuvaus kustakin
naista toimenpiteista:


mailto:dataprivacy.grt-meds@grunenthal.com
mailto:dpo-grunenthalmeds@kinast.eu

Grunenthal
Meds

Kasittelytoimenpiteen tarkoitus ja

Kasiteltavien henkil6tietojen

Tietojen sdilytysajat

tyypit

Ammatilliset tiedot, kuten:

koko nimi

tyopaikan osoite
yhteystiedot
|adketieteellinen erikoisala
vastaanoton tai
tyopaikan nimi

ladkarin

yksilGintitunniste

klinikan ja
hoitohenkildkunnan  nimi
ja tehtdvanimike

muut  tiedot, jotka
valintasi mukaan annat.

Yhteydenpitoa koskevat tiedot ja

ammatilliset

kiinnostuksen

kohteet, kuten

koko nimi

yhteystiedot
ladketieteellinen erikoisala
vastaanoton tai
tyopaikan nimi
yhteydenpidon paivamaara
keskustelussa kasiteltyjen

valmisteiden nimet ja
kayttoaiheet

yleista tietoa
potilasryhmasta

ndytteen toimittamista
koskevat tiedot

(tarvittaessa)
tieteelliset/ld3ketieteelliset/a
mmatilliset kiinnostuksen
kohteet

ladketieteellisten
yhdistysten jasenyydet
julkaisut  (mukaan lukien
julkaisut  ja ilmoitukset
sosiaalisen median kanavissa)
kiinnostuksesi
sopimusyhteistyohon
(luennot, tapahtumat,
|aaketieteellinen  koulutus,
konsultointi)

oikeudellinen perusta
Kdaytamme ammatillisia tietojasi
seuraaviin tarkoituksiin:

e kanssasi tapahtuvan
yhteydenpidon suunnittelu

oikeutettujen etujemme
mukaisesti, jotta voimme
edistda lilketoiminnallisia

etujamme ja kertoa sinulle
valmisteistamme (yleinen
tietosuoja-asetus 6 artikla
1 kohta f alakohta)

e ftarvittaessa tiedotteiden
lahettaminen postitse nadiden
etujen mukaisesti (yleinen
tietosuoja-asetus 6 artikla
1 kohta f alakohta)

o ladketurvallisuuteen
liittyvien tietojen
ldhettaminen (esim.
laakareille lahetettavat

tiedotekirjeet [Dear Doctor
Letter]) sovellettavien
saannosten noudattamiseksi
(yleisen tietosuoja-asetus
6 artikla 1 kohta c alakohta)

e jos haluat padsyn
terveydenhuollon
ammattilaisiin rajattuun

sisdltéon, voimme varmistaa

oikeutesi kayttda tallaista
sisaltoa sovellettavien
sadnnosten mukaisesti
(yleinen tietosuoja-asetus

6 artikla 1 kohta c alakohta).

Kaytdmme yhteydenpitoa

koskevia tietoja ja tietoja

ammatillisista kiinnostuksen
kohteistasi seuraaviin
tarkoituksiin:

e kanssasi tapahtuvan
yhteydenpidon suunnittelu
oikeutettujen etujemme
mukaisesti, jotta voimme
edistaa liiketoiminnallisia

Kasittelemme ammatillisia
tietojasi yleensa vain niin kauan
kuin toimit terveydenhuollon
ammattilaisena ja
|adketieteellinen erikoisalasi on
meille oleellinen, paitsi jos on
olemassa lakisdateinen velvoite
kasitellda nadita tietoja tata
pidempdan tai jos katsomme
sen olevan oikeutetun etumme
mukaista. Sinulla on tietyissa
tilanteissa myo6s oikeus kieltaa
tietojesi kasittely.

Kasittelemme tietoja kanssasi
tapahtuvasta yhteydenpidosta
ja ammatillisista kiinnostuksen
kohteistasi yleisesti ottaen vain

niin kauan kuin toimit
terveydenhuollon
ammattilaisena ja

ladketieteellinen erikoisalasi on
meille oleellinen, paitsi jos on
olemassa lakisdateinen velvoite
kasitellda nadita tietoja tata
pidempdan tai jos haluamme
kayttaa oikeutettua etuamme.

Jos henkilotietojesi  kasittely
perustuu vapaaehtoisesti
antamaasi suostumukseen,

kasittelemme  henkilotietojasi
niin kauan kuin suostumuksesi

on voimassa (esimerkiksi
lopetamme henkil6tietojesi
kasittelyn, jos perut

suostumuksesi).

Sinulla on tietyissd tilanteissa
myo6s oikeus vastustaa tietojesi
kasittelya.

Haittatapahtumia koskevia
tietoja sailytetaan
jarjestelmissamme yleensa

vahintaan 10 vuotta sen jalkeen,
kun kyseinen valmiste on
poistettu markkinoilta.

Ladketieteellisia
koskeviin
valmisteiden

tietoja
tiedusteluihin  tai
laatua koskeviin
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e tiedot sinua kiinnostavista
valmisteista/tiedoista tai
valmisteidemme
madraamisesta
vastaanotollasi

e dokumentaatio
suostumuksesta  (valinnasta,
opt-in), jonka perusteella
voimme olla sinuun
yhteydessa sdhkoisesti

e toimintasi
verkkosivustoillamme ja
verkossa (esim. katsotut sivut,
kdynnit sosiaalisen median
profiileissamme,
vastaanotetut uutiskirjeet,
verkkomainostemme
klikkaukset, avatut
sdahkopostiviestit jne.)

o laitteesi tekniset tiedot

kdydessasi
verkkosivustoillamme,
sosiaalisen median tai
vastaavissa sahkoisissa
kanavissa, kuten [|P-osoite,
laitetyyppi, laite- ja

mainostunnisteet,
selaintyyppi ja selaimen versio
sekd muut tavanomaiset
palvelimen lokitiedot

e ensisijaisiksi valitsemasi
yhteydenpitokanavat

e muut vapaaehtoisesti
antamasi tiedot.

Haittavaikutuksiin,
ladketieteellisia tietoja koskeviin
tiedusteluihin ja valmisteiden
laatua koskeviin valituksiin liittyvat
tiedot, kuten

e nimi, ammatti, yhteystiedot

e tapahtumaan/tiedustelu
un/valitukseen liittyvat
tiedot

e muut raportoimasi tiedot|
henkiloista,  joilla kyseisia
tapahtumia ilmeni  (esim.
potilaat), kuten nimi tai
nimikirjaimet, ikd, sukupuoli,
tiedot kdytetysta
valmisteestamme sekd muut
tapahtumaan liittyvat tiedot

etujamme ja kertoa sinulle
valmisteistamme (yleinen
tietosuoja-asetus 6 artikla
1 kohta f alakohta)

raataloityjen
markkinointiviestien ja
muiden viestien
lahettaminen sinulle luodun
profiilin perusteella, missa
otetaan huomioon verkossa
ja muualla kuin verkossa
tapahtuvan kayttaytymisen
perusteella saamamme
tiedot valinnoistasi ja
kiinnostuksen kohteistasi, jos
annat siihen suostumuksesi
(yleinen  tietosuoja-asetus,
6 artikla 1 kohta a alakohta)
tai tarvittaessa oikeutettujen
etujemme perusteella
(yleinen tietosuoja-asetus
6 artikla 1 kohta f alakohta),
jotta voimme tarjota
asiakkaillemme  raataloitya
tietoa valmisteistamme tai
muuta koulutuksellista tai
tieteellista sisaltoa

eri kampanjoidemme
tehokkuuden analysointi ja
sen arviointi, saavuttavatko
kampanjat ennalta
maaritellyt tavoitteet,
markkinointimateriaalimme
tehokkuuden ja vaikutuksen
arviointi seka sen analysointi,
miten voimme parhaiten
optimoida resurssimme ja
suunnitella

asiakaskokemuksen, jos
annat siihen suostumuksesi
(yleinen tietosuoja-asetus
6 artikla 1 kohta a alakohta)

tai jos sovellettavissa
oikeutettujen etujemme
mukaisesti (yleinen
tietosuoja-asetus 6 artikla
1 kohta f alakohta)
kaupallisten ja
markkinointitoimiemme

jasentamiseksi ja

organisoimiseksi

valituksiin liittyvia tietoja
sdilytetddan 3 vuotta, paitsi jos
meilld on lakisdateinen velvoite
sailyttda tietoja pidempaan tai
niin kauan kuin voimme pitaa
sen perustana oikeutettua etua.

Sopimuksen noudattamisen
kannalta valttamattomia tietoja
kasitellddn yleensa niin pitkadn
kuin verolainsdadanto
edellyttdd niiden sailyttamista
(eli 10 vuotta).

Muita tietoja sailytetddn niin
pitkadan kuin liikesuhteemme
kestaa, voimme pitaa perustana
oikeutettua etua, olemme
lakisdateisesti velvollisia,
voimme pitaa perustana
oikeutettua etua tai niin pitkdan
kuin suostumuksesi on
voimassa (esim. lopetamme
henkilotietojesi kasittelyn,

jos perut suostumuksesi).
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Sopimussuhteita koskevat tiedot,

kuten

koko nimi, (tyopaikan)
osoite, maa, tyopaikka, alv-
numero tai pankkitilitiedot
sopimusasiakirjat

maksut

laskut,

maksuasiakirjat,

raportit
matkakustannuksista
sairaalalddkareille  hankitut
luvat tyonantajalta
toimitettujen palvelujen
dokumentointi

kutsut tapahtumiin

maksetut tapahtumiin
liittyvat kulut, matkakulut
tapahtumiin

osallistumisen
dokumentointi

antamasi  vastaukset, jos
osallistut

markkinatutkimuksiin ja
vastaaviin hankkeisiin

(vaikkakaan emme yleensa
pysty yhdistamaan naita
vastauksia sinuun)

seuraavat tiedot, jos olet
tutkija ja olet kiinnostunut
osallistumaan tai osallistut
toimeksi antamiimme kliinisiin
tutkimuksiin tai kuulut
hoitoyksikon henkilékuntaan:
koko nimi, puhelinnumero,
sahkopostiosoite,
tyokokemus, mukaan lukien
erikoisalasi ja patevyytesi,
tyohistoria, tutkimuksiin
liittyva rekrytointi- ja
sisaanottoprosentti,
tutkimustyypit tai
tutkimukset, joista olet
kiinnostunut ja myos joista

sinulla on kokemusta,
osallistumisesi ja  yleinen
kokemuksesi aiemmista ja
kdynnissa olevista
tutkimuksista, mahdolliset
sidonnaisuudet, myo6s

taloudelliset sidonnaisuudet,

e noudattaaksemme
lakisaateisia
velvoitteitamme
dokumentoida yhteydenpito
terveydenhuollon
ammattilaisten kanssa,
esimerkiksi jos toimitamme
sinulle  tuotendytteen ja
lainsdadanto edellyttaa, etta
meiddn on sailytettavd nama
tiedot tietyn ajanjakson ajan
(yleinen tietosuoja-asetus
6 artikla 1 kohta c alakohta)

e tarjotaksemme sinulle
sopimusyhteistyota tai
osallistumista toimeksi
antamiimme hankkeisiin tai
kutsuaksemme sinut sinua
mahdollisesti  kiinnostaviin
tapahtumiin, jos olet antanut
suostumuksesi  tarvittaessa
sahkoisilla vélineilla
tapahtuvaan yhteydenpitoon
kanssasi (yleinen tietosuoja-
asetus 6 artikla  1kohta
a alakohta) tai oikeutettujen
etujemme mukaisesti
edistadksemme
liiketoiminnallisia etujamme

ja  kertoaksemme sinulle
valmisteistamme (yleinen
tietosuoja-asetus 6 artikla

1 kohta f alakohta).

Tietoja haittavaikutuksista,
|adketieteellisia tietoja
koskevista  tiedusteluista ja

valmisteiden laatua koskevista
valituksista kasitellaan
seuraaviin tarkoituksiin:

e haittavaikutuksiin liittyvia
tietoja  (erityisesti  sinun
yhteystietojasi, koska olet

haittavaikutuksen ilmoittaja)
kasitellaan tapahtumien
tutkimiseksi ja tarvittaessa
tapahtumien seurantaan
lisatietojen saamiseksi.

Laadimme toimittamiesi tietojen
perusteella raportteja (jotka
voidaan kdantaa muille kielille),
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henkildkunnan/tiimin
kokemus, kaytettdvissa olevat

resurssit, sijainti,
laboratoriolaitteet tai muu
tiettyd kliinistda tutkimusta
varten tarvittava

erityisvalineisto.

jotka toimitetaan
terveysviranomaisille,

konsernimme
maailmanlaajuisesti

yksikéihin  ja
asiaan

liittyville liikekumppaneille, jotta

erityiset

tapahtumat

analysoidaan jatutkitaan seka

maaritelldan

toimenpiteet.
kasittely on
lakisdateisten

tarvittavat
Ndiden tietojen
tarpeen niiden
velvoitteiden

noudattamiseksi, joita olemme

yleisen

tietosuoja-asetuksen

6 artikla 1 kohta calakohta ja

9 artikla

2 kohta ialakohta

nojalla velvollisia noudattamaan

(kasittely on
kansanterveyteen

tarpeen
liittyvan

yleisen edun vuoksi tai Euroopan

unionin tai jasenvaltion
lainsdddannon perusteella).
Lisdtietoja on  lddketurvaan
liittyvia raportteja,
ladketieteellisid tietoja ja
tuotevalituksia koskevassa

tietosuojaselosteessa.

ladketieteellisia tietoja
koskeviin tiedusteluihin
liittyvia tietoja kasitellaan,
jotta voimme vastata
tiedusteluun ja pitaa
ladketieteellisten tietojen
tietokantamme ajan tasalla.
Henkilotietojesi kasittelyn
oikeudellisena perustana on
oikeutettu etumme seurata

tiedusteluja ja antaa
l3dketieteellista tietoa
koskevaa palvelua
sovellettavan lainsdaadannon
mukaisesti (yleinen
tietosuoja-asetus 6 artikla

1 kohta f alakohta).

valmisteiden laatua koskevat
valitukset kasitellaan
tuotevalitusten tutkimiseksi,
luokittelemiseksi ja
arvioimiseksi, pyyntosi
seurantaa varten ja ndiden
tietojen sdilyttamiseksi
tietokannassamme.

Henkilotietojesi kasittely on
tarpeen lakisdateisen
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velvoitteen noudattamiseksi
(yleinen tietosuoja-asetus
6 artikla 1 kohta c alakohta).

Jos potilastietoja
raportoidaan, oikeudellisena
perustana on yleinen

tietosuoja-asetus 9 artikla
2 kohta i alakohta.

Sopimussuhteita koskevia tietoja
kasitellaan seuraaviin
tarkoituksiin:

yleisesti sopimusta edeltavia
toimenpiteitd ja kanssamme
solmitun sopimuksen
toteuttamista varten
(yleinen tietosuoja-asetus
6 artikla 1 kohta b alakohta).

tietoja saatetaan kasitella
myos maksutietojen
luovuttamiseksi

sovellettavien lakien  tai
lddketeollisuuden kaytantoja

koskevien saantojen
mukaisesti,  suostumuksesi
perusteella (yleinen

tietosuoja-asetus 6 artikla
1 kohta a alakohta) tai
lakisaateisen velvoitteen
noudattamiseksi

(yleinen tietosuoja-asetus
6 artikla 1 kohta c alakohta)
tai oikeutettujen
liilketoiminnallisten
etujemme noudattamiseksi
(yleinen tietosuoja-asetus
6 artikla 1 kohta f alakohta).
Tama riippuu siitd, missa
maassa tyopaikkasi osoite on.
kanssasi solmitun

sopimussuhteemme
dokumentointiin

oikeutettujen etujemme
perusteella osoittaaksemme,
etta noudatamme
sovellettavaa korruption
vastaista ja muuta vastaavaa
lainsdadantoa, ja

arvioidaksemme maineeseen
liittyvid, oikeudellisia ja
taloudellisia riskeja, joita
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liilketoimintasuhde voi
Griinenthal Medsille
aiheuttaa (yleinen tietosuoja-
asetus 6 artikla  1kohta
f alakohta).

hankkeen erityiskysymyksiin
vastaamiseksi suostumuksesi
perusteella kasitelldaan
(tieteelliseen)
markkinatutkimukseen ja
vastaaviin hankkeisiin
osallistumisen yhteydessa
antamiasi  tietoja (yleinen
tietosuoja-asetus 6 artikla,
1 kohta a alakohta)

mahdollisuuksia ja
soveltuvuutta tutkimukseen
osallistumiseen koskevia

tietoja kliinisiin tutkimuksiin
osallistumisesta

kiinnostuneista tutkijoista (ja
hoitoyksikdn henkilékunnan
jasenista) oikeutettujen
etujemme mukaisesti, jotta
voidaan valita sopivat
ehdokkaat toteuttamaan
tiettyjd tutkimuksia (yleinen
tietosuoja-asetus 6 artikla
1 kohta f alakohta) tai
suostumuksesi  perusteella
(yleinen tietosuoja-asetus
6 artikla 1 kohta a alakohta).
Lisaksi  jos kaytanndssa

osallistut tallaisiin
tutkimuksiin, meilla on
lakisdateinen velvoite
kasitella henkildtietojasi
sovellettavan lainsdadannon
mukaisesti (yleinen

tietosuoja-asetus 6 artikla
1kohta calakohta). Tallgin
tietojasi saatetaan kasitella
edelleen silta osin kuin on
tarpeen tutkimus- ja
kehitystyon jatkamiseksi, jos
tutkimus lopetetaan (yleinen
tietosuoja-asetus 6 artikla
1 kohta f alakohta).
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Missa tietojasi sailytetdan?

Grinenthal Meds kayttaa tietojesi tallentamiseen ja kasittelyyn erilaisia IT-jarjestelmia ja sovelluksia.
Sinut voidaan tunnistaa ndissd jarjestelmissd suorien tunnisteiden, kuten nimesi tai
sdhkopostiosoitteesi, tai epasuorien tunnisteiden, kuten rekisterdintitunnuksesi tai IP-osoitteesi,
perusteella.

Grinenthal Meds kayttdaa keskitettya asiakkuudenhallintajarjestelmaa (Customer Relationship
Management system, CRM), jossa yhdistamme, paivitdmme ja korjaamme henkil6tietojasi, jotka olet
antanut meille tai jotka olemme keranneet keskitettyyn asiakasprofiiliin edella kuvatulla tavalla. Tama
on tarpeen oikeutettujen etujemme kannalta, jotta voimme hallinnoida henkil6tietojasi
mahdollisimman tehokkaasti (esimerkiksi henkilotietojesi keskittdminen auttaa meitd pitdimaan ne
helposti ajan tasalla), hoitaa tehokkaasti valistdmme suhdetta ja parantaa asiakaskokemustasi seka
mahdollisimman tehokkaalla tavalla helpottaa suoramarkkinointitoimiamme. Sinulla on oikeus
vastustaa téllaista kdsittelya milloin tahansa. Talléin Griinenthal Meds arvioi pyyntdsi tarkoin ja
jatkaa henkil6tietojesi kasittelya vain siind maarin, mita lainsaddanto edellyttda, tai nimenomaisen
suostumuksesi mukaisesti.

N3ita tietoja saatetaan tdydentda edelld kuvatulla tavalla siten, ettd siind otetaan huomioon meille
ilmoittamasi valinnat ja kiinnostuksen kohteet, tai verkkokdyttdytymisesi tai muiden kuin
verkkoldhteiden seurannan tuloksena, jos annat siihen suostumuksesi, tai tarvittaessa oikeutettujen
etujemme perusteella, jotta voimme antaa asiakkaillemme raataloitya tietoa valmisteistamme tai
muuta koulutuksiin liittyvaa tai tieteellistd sisadltoa. Jotta voimme pitda sinut ajan tasalla ja kertoa
sinulle valmisteistamme, kerdamme ja yllapidamme yhteystietojasi ja ammattitaitoasi koskevia tietoja
lisdksi OneKey-tietokannan avulla. OneKey (yllapitaa IQVIA™) on tietokanta, joka sisaltda aktiivisten
terveydenhuollon ammattilaisten voimassa olevat yhteystiedot ja viimeisimmat ammattitaitoa
koskevat tiedot. Tietojen kasittelyssa noudatetaan niin sanottua intressivertailua (balance-of-interests)
koskevaa lauseketta, joka on maaritelty yleisessa tietosuoja-asetuksessa (6 artikla 1 kohta f alakohta).
Kun tietosi on rekisterdity OneKey-tietokantaan, IQVIA™ ottaa sinuun yhteyttd varmistaakseen tietosi
tai paivittadkseen ne tarvittaessa, minka jalkeen muut ladkeyhtiot voivat saada paasyn niihin. Sinulla
on oikeus milloin tahansa vastustaa tietojesi sisallyttamista OneKey-tietokantaan. Jos haluat ilmoittaa
vastustamisesta, ota yhteytta IQVIA™:aan tai OneKey-tietokannan tietosuojavastaavaan.

Mista saamme henkilGtietosi?

Saamme henkiltietojasi edelld kuvatulla tavalla suoraan sinulta tai verkkokayttaytymisesi ja muiden
kuin verkkoldhteiden seurannan tuloksena (esim. jos solmit sopimussuhteen kanssamme tai jos kayt
verkkosivustoillamme) sekd myos tietojen toimittajilta ja palveluntarjoajilta, kuten IQVIA:lta tai
tutkimuspalveluyrityksiltd (CRO), jos olet tutkija ja kiinnostunut osallistumaan toimeksi antamaamme
kliiniseen tutkimukseen tai kdytannossa osallistut tallaiseen kliiniseen tutkimukseen.

Grinenthal Medsin perustamisen yhteydessda saimme yhteisyrityksenad lisdksi Kyowa Kirin
Internationalilta (KKI) tietoja, kuten yhteys-, ammatti- ja yhteydenpitotietoja terveydenhuollon
ammattilaisista, jotka liittyvat Kyowa Kirin Internationalin |ddkeportfolioon kuuluviin valmisteisiin ja
palveluihin. Taman jalkeen ilmoitimme tdstd sdahkopostitse kaikille kyseisessa tietokannassa oleville
terveydenhuollon ammattilaisille, joiden tiedot siirrettiin, ja annoimme kaikille mahdollisuuden
kieltaytya (opt-out) tietojen kaytosta.

Miten tietosi on suojattu?

Varmistamme, ettd kasittelemamme henkilotietosi on suojattu riittavalla tavalla, ottamalla kayttoon
uusimpia teknisia ja organisatorisia menetelmia. Paasy jarjestelmiimme on tiukasti henkilokohtainen
ja kayttotarkoituksen mukainen ja perustuu porrastettuun valtuutuskonseptiin, mika tarkoittaa, etta
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paasyn tietoihin saavat vain ne tyéntekijamme, jotka tarvitsevat paasyn niihin edella kuvattuja tiettyja
kasittelytarkoituksia varten.

Kenelle tietojasi luovutetaan?

Henkilotietojasi voidaan siirtdada Griinenthal Medsin muille tytaryhtioille ja niita voivat tallentaa
sopimuskumppaneina toimivat kolmannet osapuolet, kuten ohjelmistojen myyjat ja IT-ratkaisujen
tarjoajat. Tietojesi kasittelemiseksi turvallisessa ymparistdssa kaytdssimme on Griinenthal Medsin
omia ja alalla vakiintuneita ratkaisuja.

Saatamme my0s luovuttaa edelld lueteltuja henkilGtietojasi tietyille palveluntarjoajille tai kolmansille
osapuolille, joita ovat mm.: IT-palveluntarjoajat jarjestelmakehitystd ja teknista tukea varten
(esimerkiksi 1QVIA, Salesforce, Veeva tai DOMO), auditoijat ja konsultit, jotka varmistavat, etta
noudatamme ulkoisia ja sisdisid vaatimuksia, julkisyhteis6t, lainvalvontaviranomaiset ja
oikeudenkdynnin asianosaiset oikeudellisen raportointivaatimuksen tai korvaus-/kannevaatimuksen
mukaisesti. Jos annat suostumuksesi (tieteelliseen) markkinatutkimukseen ja vastaaviin hankkeisiin
osallistumiseen, saatamme luovuttaa henkilotietojasi sopimusosapuolille tallaisten hankkeiden
toteuttamiseksi.

Lisdksi jos olet tutkija (tai hoitoyksikon henkilokunnan jasen) ja olet kiinnostunut osallistumaan tai
osallistut toimeksi antamiimme Kkliinisiin  tutkimuksiin, saatamme siirtdd henkilotietojasi
palveluntarjoajille (kuten tutkimuspalveluyrityksille [CRO]), jotka toimittavat meille kliinisten
tutkimusten hallinnointiin liittyvid palveluita), Grinenthal Meds -konserniin kuuluville yksikaille,
eettisille toimikunnille, viranomaisille (myds muiden liikekumppaneiden kautta), ulkopuolisille
tutkijoille, muille kolmansille osapuolille, jotka voivat osallistua tutkittavana olevan laakevalmisteen
tutkimiseen ja kehittdmiseen (esim. rahoittamalla kliinisia tutkimuksia), tai kaupallisille kumppaneille,
(i) joiden tavoitteena on jatkaa tutkimus- ja kehitystyota siind tapauksessa, ettd me lopetamme
tutkimuksen (esim. kliinisen tutkimuksen loppuunsaattamiseksi), tai (ii) siind tilanteessa, ettd me
lisensoimme tai myymme koko tutkimus- ja kehitysohjelman omaisuuserdana tallaisille kaupallisille
kumppaneille erityisesti, jotta ne voivat tayttaa valmistajiin tai myyntiluvan haltijoihin sovellettavat
lakisadteiset dokumentointivaatimukset.

Grinenthal Meds ei myy henkil6tietoja kolmansille osapuolille.

Kasitelldanko henkilotietojasi Euroopan unionin (EU) ulkopuolella?

Vaikka omat palvelimemme sijaitsevat EU:n alueella, osa edelld mainituista kolmansista osapuolista
sijaitsee EU:n tai Euroopan talousalueen (ETA) ulkopuolella, mika tarkoittaa, etta tietojasi kasitelldan
osittain maissa, joissa tietosuoja voi olla heikompi kuin Euroopan maissa. Talloin Griinenthal Meds
varmistaa, ettd tietosi on suojattu riittavasti, esimerkiksi solmimalla erityisia sopimuksia ndiden
sopimuskumppaneiden kanssa ja toteuttamalla tarvittaessa lisatoimenpiteita.

Mitka ovat tietosuojaoikeutesi?
Sinulla on sovellettavien tietosuojalakien perusteella seuraavat oikeudet:

e oikeus saada tietoa tallentamistamme henkilotiedoista

e oikeus tietojen poistamiseen tai tietojen kasittelyn rajoittamiseen, paitsi jos voimme osoittaa, etta
kasittelyyn on pakottavia oikeutettuja perusteita, jotka ovat etujasi, oikeuksiasi ja vapauksiasi
painavampia, tai jos kasittely on tarpeen laillisten vaatimusten taytantédnpanon, toteuttamisen
tai puolustamisen vuoksi

e oikeus korjata henkil6tietojasi

e oikeus vastustaa tietojesi kdsittelyd oman oikeutetun etusi, yleisen edun tai profilointimme

9



Grunenthal
Meds

perusteella, paitsi jos voimme osoittaa pakottavia oikeutettuja perusteita, jotka ovat etuasi,
oikeuksiasi ja vapauttasi painavampia, tai jos tdllainen kasittely on tarpeen laillisten
vaatimusten esittamistd, toteuttamista tai puolustamista varten

e oikeus tietojen siirrettavyyteen

e oikeus tehda valitus valvontaviranomaiselle.

e Voit milloin tahansa perua suostumuksesi henkildtietojesi kerddamiseen, kasittelyyn ja kayttoon
eika silla ole vaikutuksia suostumukseen perustuvan kasittelyn laillisuuteen ennen suostumuksen
perumista.

Jos haluat kayttda oikeuksiasi, voit |dhettdda pyyntosi osoitteeseen dataprivacy.grt-
meds@grunenthal.com tai ottaa yhteyttd tietosuojavastaavaamme osoitteessa dpo-
grunenthalmeds@kinast.eu.

Tama tietosuojailmoitus on viimeksi paivitetty heindkuussa 2023.
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